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DOK. NR,:

Forsvarsministeriets forslag til lov om andring af lov om Center for FAID-
Cybersikkerhed - sagsnr. 2018/006599 873754581~
(initiativer til styrkelse af cybersikkerheden) ke

FA takker for hgringen om Forsvarsministeriets forslag til lov om endring af
lov om Center for Cybersikkerhed (initiativer til styrkelse af cybersikkerhe-
den), og for den givne fristforlzengelse for vores haringssvar.

FA deler opfattelsen af, at det er ngdvendigt at sikre og styrke cybersikkerhe-
den i Danmark, og FA stgtter ogsa lovforslagets intentioner. Virksomhederne i
finanssektoren bruger allerede i dag mange ressourcer pd cybersikkerhed og
beskyttelse af borgernes personoplysninger. Lovforslaget giver dog FA anled-
ning til at udtrykke bekymring for raekkevidden af dele af forslaget, idet de
fremstar meget bredt og uprazcist formuleret.

Indgreb i meddelelseshemmeligheden er grundlaeggende beta=nkeligt og bar
kun finde sted i meget begraenset omfang, nar det er proportionalt og ngd-
vendigt af hensyn til tungtvejende hensyn. FA er ogsd bekymret for, om der
med forslaget gives adgang til overvagning af virksomheders datatrafik i sa-
ger, der ikke bergrer cybersikkerheden. Der bgr tilsikres stgrre beskyttelse af
medarbejdernes retssikkerhed, og centeret ber p8lzegges at overveje, om m3-
let med indgreb kan nds med mindre indgribende foranstaltninger.

Det er ogsd vigtigt at sikre, at de tiltag, centeret gennemforer i virksomhe-
derne, ikke skader virksomhedernes egne foranstaltninger til sikring af data-
sikkerheden.

Forslagets formulering af § S indebaerer en vidtgdende adgang til data uden
retskendelse, kombineret med, at virksomheder kan blive palagt at deltage i
Center for Cybersikkerheds sensornetvaerk. Formuleringen af denne bestemn-
melse er upraecis i forhold til, hvilke situationer der er omfattet, hvilke data
der gives adgang til, samt hvilket formal der konkret skal opnas.

Det forekommer meget bredt, at centeret bemyndiges til disse indgreb pa
grundlag af en vurdering af, at behandlingen "kunne bidrage til at understotte
et hgjt informationssikkerhedsniveau i samfundet”. Bestemmelsen giver ad-
gang til data uden retskendelse, hvis en virksomhed, der ikke er med i sen-
sornetvaerket, beder om det. Er der behov for at give hjemmel i loven til
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denne adgang til data uden retskendelse, nar virksomheden selv har bedt
centeret om bistand?

FA er seerligt bekymret for raekkevidden af forslagets § 6a, der, for at gore
det muligt at radgive om forebyggelse, giver centeret ret til at ivaerksastte fo-
rebyggelsesaktiviteter rettet mod udvalgte medarbejdere i virksomheden, dog
pa virksomhedens anmodning. Bestemmelsen kan indebzere, at udvalgte
medarbejdere bringes til at overtraede virksomhedens sikkerhedsforanstalt-
ninger, hvilket kan fa anszttelsesretlige konsekvenser. Dermed kan bestem-
melsen ogsa for8rsage uro pd arbejdspladsen, til skade for virksomheden og
medarbejderne. FA savner en naarmere persondataretlig analyse af, at medar-
bejdernes personoplysninger behandles, uden at der er indhentet samtykke
fra medarbejderne. Hvilket behandlingsgrundlag i de persondataretlige regler
stottes behandlingen p&?

I forhold til forslagets bestemmelser om videregivelse af oplysninger fra virk-
somheder til centeret, foreslar FA at Finanstilsynet hgres specifikt om, hvor-
vidt en videregivelse af oplysninger fra finansielle virksomheder er berettiget
efter den finansielle lovgivning, bade i situationer, hvor virksomheden selv an-
moder om centerets bistand, og hvor centeret pabyder det.

FA savner herudover en naermere analyse af, om forslaget 8bner for videregi-
velse af oplysninger til tredjelande, og FA gor i den forbindelse opmaerksom
pa de europzeiske garantier for grundlaaggende rettigheder i forhold til per-
sondatasikkerhed, jf. det europaiske datatilsyns WP 237, Working Document
01/2016 on the justification of interferences with the fundamental rights to
privacy and dataprotection through surveillance measures when transferring

personal data.

FA henholder sig i avrigt til hgringssvarene fra Forsikring & Pension og fra Fi-
nans Danmark. FA har ikke yderligere bemaerkninger til forslaget.
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